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3aKIFOYH] TTOJIOKEHHS



1. 3AT'AJIBHI TIOJIOKEHHSA

1.1. Tlomiruka inpopmariitaoi 6e3neku AT «BTA BAHK» (nami — I[Monituka) po3pooiieHa
BIJTOBIJHO O BMMOI UYMHHOI'O 3aKOHOJABCTBA YKpaiHM, 30KpeMa HOPMAaTHBHO-IIPAaBOBUX AaKTIB
HamionansHoro 6anky Ykpainu (B Tomy uucai cranmaptie COY H HBY 65.1 CVIb 1.0:2010
Metoau 3axucTy B OaHKIBCBbKIM HisunibHOCTI. CucTema ympaBiiHHS iH(OpMaIiiiHOO O6e3NeKoro.
Bumoru (ISO/IEC 27001:2005, MOD) ta COY H HBY 65.1 CVIb 2.0:2010 Meronu 3axucty B
OaHKIBCHKIM JIisIbHOCTI. 3BiA MpaBui Ais ynpasiiHHA i1HGopmaniiiHoto 6Oe3nexoro (ISO/IEC
27002:2005, MOD)), MeTonuuyHux peKOMEHJAIld I0JI0 BIPOBADKEHHS CUCTEMHU YIIPABIIIHHS
iHpopMalliiiHOr0 0e3MeKo0 Ta METOAWKH OIIIHKM PHU3HKIB BIAMOBIIHO 10 CTaHIApPTIB
HarionansHoro 0anky Ykpainu, BBeaeHux B fairo jsmctoM HBY Bim 03.03.2011 N 24-112/365,
BHyTpimHIX TokyMeHTiB AT «bTA BAHK» (mani — bask).

1.2. JIOKyMEHT OIKCy€ NPUHHATY Ta BIPOBADKEHY BaHKOM IOJITHKY IOJO 3aXHCTY
iHpopMaLiiHOi Oe3neKu.

1.3.  Merowo IlonmiTuku € BHOpOBaKeHHS Ta e(eKTUBHE (YHKLIOHYBAaHHS CHUCTEMHU
ynpaBiiHHs iH(opMaliiiHoo Oe3nekoro, sika Oyae 3a0e3nedyBaTh O€3MEUHICTH Ta HAMIWHICTD
(dbyHKIioHyBaHHS Oi3HEC-TIpoleciB, 3axuCT 1HGopmallii Ta pecypciB baHky Bix 30BHINIHIX Ta
BHYTPIIIHIX 3arpo3 Ta 3arpo3, sKi IMOB’s3aHi 3 HABMUCHUMH Ta HEHABMUCHHMH JIISIMH TIPAIliBHUKIB
banky, 3a0e3neuyBaru Ge3nepepBHy poOoTy banky, cnpuatu MiHiMi3auii pu3ukiB iHGopMaLiiHOL
6e3neku banky, onepaniiiHoi AisTIBHOCTI Ta CTBOPIOBATH MO3UTUBHY pemnyTalito banky mpu po6oTi
3 KJIIEHTaMH.

1.4,  OcHoBHMM 3aBiaHHsAM iH(dOpMaIliiiHOT Oe3lmeKu € 3aXucT pecypciB baHky Bin
30BHIIIHIX Ta BHYTPIIIHIX, HABMUCHUX Ta HEHAaBMHMCHHUX 3arpo3. Bijbll JneTanbHi Ta BUMIpIOBaH1
1T iHpopManiifHoi 6e3MeKH MOPIYHO BUHOCATHCS Ha PO3TJIsLA Ta 3aTBepkeHHs Pobodoi rpymnu 3
MUTaHb CUCTEMH ymnpaBiiHHS iH(opMmariitHoo Oesmekoro AT «BTA BAHK» 3a momaHHSIM
VYrupasninusa iHpopMariitHoi 6e3nexu JlemapramMenTy 0aHKIBChbKOiT Oe3meku baHky.

1.5.  [is [ToniTuku po3MOBCIOIXKY€ETHCS HA BECh baHK y IIIIOMY Ta BUKOPUCTOBYETHCS TSI
Bcix Oi3Hec-mpoueciB baHKy, siki MOKYTh HEraTMBHO BIUIMBAaTH Ha pe3yJbTaTd JisuibHOCTI baHky
CBOE€I0 BIJICYTHICTIO 200 (DyHKI[IOHYBaHHSM 3 TOMUJIKAMHU.

1.6. [is IlomiTHkH pO3MOBCIOJKYETHCS TaKOX Ha TPETI CTOPOHH — IOPHAWYHI abo
($hi3uuHi 0co0HM, SKiI BOJOMIIOTH TOCTATHIM pIBHEM 3HaHb Ta KBasi(ikarlii a1 HagaHHS HEOOX1THUX
banky nocnyr (nocrayansHuku / npoBaiinepu / maptHepn). [lpaBuna inpopmartiiiHoi 6e3nexu s
TaKOTO BUIAJKY BUKJIAJCHO B JOKYMeHTI Ilpouedypa ynpaeninua ingpopmauiiinoro de3nexoro npu
pooomi 3 mpemimu cmoponamu IHNAT «bTA BAHK)».

2. TEPMIHA TA CKOPOYEHHS

2.1. Iadopmaris 3 0OMEKEHUM JIOCTYIIOM — BiZIOMOCTi, II0 CTAHOBJATH OAHKIBCBKY Ta
KOMEPIIiifHy TaEMHHUIIIO, TEPCOHABHI JaHi Ta iHITY KOH(iIeHIiiHY iH(pOopMaItito.

2.2.  Bi3Hec-mpolec — CTPYKTYpOBaHA MOCIIJOBHICTh il 3 BHKOHAHHS IIEBHOTO BUIY
TISTIPHOCTI Ha BCIX €Tamax XUTTEBOTO IUKIY MPEAMETa JisUIbHOCTI, METOI KO € JOTPUMaHHS
3aJJaHOTO pe3yJIbTaTy, 0 Mae IiHHICTh 11 baHky.

2.3. Iadopmarmiitna Ge3nexa — 1e 3axucT iH(GOpMAaIIii BiJ] IIMPOKOTO Jialma3oHy 3arpo3 3
MeTOI0 3a0e3redueHHs O0e3mepepBHOCTI Oi3HeCy, MiHIMI3aIil PU3HKY Oi3HEC-TIPOIECiB 1 OTPUMAaHHS
MaKCHUMaJIbHOI peHTa0eIbHOCT] IHBECTHUIIIN 1 O13HEC-MOKIINBOCTEH.

2.4.  3arpos3a — OyJb-gki 00cTaBUHU a00 MOl 110 MOKYTh OyTH IPUYMHOIO MOPYIIEHHS
NOJITHKY Oe3nekH iHpopmariii i/abo HaHeceHHs 30UTKIB aBTOMAaTHU30BaHiii cucreMi abo baHky.

2.5. HecankmionoBana ocoba, 00'ekT abo mporec — ocoba, 00’exT abo mporec, sSKi HE
KOHTPOJIIOIOThCS baHkoM Ta/abo0 He 3aJ0BOJBHSIOTH BUMOTH, SKi 10 HUX BUCYBAIOThHCS.

2.6. Pecypcu CVYIb — Bce, 1110 Mae 1iHHICTh U1 BaHky.

2.7. PoOoua rpyma 3 nuTaHb CUCTEMH yTmpaBiiHHA iHpopmariiiHowoo 6e3nekoto AT «bTA
BAHK» — € TOCTIHHO Jif0YMM KOJICTIQJIbBHUM OpraHoM baHKy, skuii 3a0esredye mporiec
po3po0JIeHHs, BIPOBAKCHHs, (DYHKI[IOHYBaHHS, MOHITOPHHTY, TEpPErysay, MIATPUMYBAaHHS Ta
BJIOCKOHAJICHHS CUCTEMH yMPaBIiHHS 1H(HOPMAIIHHOIO OE3MEKOI0 MUISIXOM MPUNHATTS BiAMOBIIHUX
pillieHb.

2.8. CankuioHoBaHHWi O00'€KT — 00’€KT, SKUH KOHTPOIIOEThCS baHkoM Ta/abo
3aJI0BOJIbHSIE BUMOTH, SIKi JI0 HBOTO BHCYBAIOThCH.



29. CVYIb — cucrema ympasiiHHS iHQOpMAIiiiHOIO OE3MEKOI0 — YacTHHA 3arajibHOl
CHCTEMH YNPABIIHHSA, sIKa IPYHTYETHCS HA MiJXOJl, IO BPaxoBYe Oi3HEC-PU3MKHU, MPU3HAUCHA IS
po3po0JIeHHs, BIPOBAKCHHS, (DYHKI[IOHYBaHHS, MOHITOPHHTY, TEPErysaay, MIATPUMYBAaHHS Ta
BJIOCKOHAJICHHS 1H(GOpMAIIitHOT Oe3MeKH.

3. IPUHIMUIIN TA MIAXOAU TH®OPMAIIMHOI BE3IEKU BAHKY

3.1. OcHOBHMMHM TpHHIHUIIAMH iH(OpPMAIifHOT OE3MeKH, SKUX IOTPUMYEThCS baHK, €
MiATPUMaHHS HAJIEKHOT0 3aXHUCTy 1H(OpMaIlii 13 3a0e31eueHHsIM ii:

- [imicHOCTI — BIIACTHUBICTH 3aXMIEHOCTi, OE3MOMMJIKOBOCTI Ta MOBHOTH PECYpCiB
CVIb.

- KondinenmiitHocTi — Bi1acTuBicTh iHQOpMaIIil HE CTaBaTH TOCTYITHOIO Ta PO3KPUTOIO
JUTS HECAaHKI[IOHOBAHUX 0Ci0, 00'eKkTiB 200 MpOIIeciB.

- JIOCTYITHOCTI — BJIACTHBICTh JOCTYITHOCTI Ta MOXKJIMBOCTI BUKOPUCTAHHS PECYpCIB
CVYIb Ha BUMOTY CaHKI[IOHOBAHOTO 00'€KTa.

- CrocTepexHOCTI — BJIACTUBICTh CHUCTEMH (aBTOMATH30BaHOI, KOHTPOIIO IIOCTYIIY,
MOHITOPHUHTY TOIIO) (iKCyBaTH IiSUIBHICTD 11€HTU(IKOBAHUX KOPUCTYBAUIB 1 IPOLIECIB.

3.2. B mepmry depry 1 MPUHIIUIIN CTOCYIOThCS 1H(MOpMAIIii 3 00MEKEHUM JOCTYIIOM, JI0
SKOI BIIHOCATBCS BIOMOCTI, III0 CTAHOBJIATH OAHKIBCbKY Ta KOMEpIiIiHY TaeMHHIIIO, NEPCOHAIbHI
JlaHi Ta iHnry KoHpineHiiny iHpopMarito.

3.3.  Cepen ocHOBHHX OO'€KTIB Ha SIKi PO3MOBCIOJDKYETHCS [isi iHPOpMAIiitHOi Oe3rnekn
baHKy po3risaaroThCs HACTYTHI BUIU PECYPCIB:

- iHpopmaniiiHi pecypcu — iHpopmamis Ta ngaHi y Oynp-KOMY BUIJISAL, LIO
OTPUMYIOTHCSI, 30€pIrarOThCs, 0OPOOIISIOTHCS, TIEPEIAIOTHCS, OTOJIONIYIOTHCS, Y TOMY YHCITi 3HAHHS
MpaliBHUKIB, MapTHEpiB baHky, 6a3u naHuX Ta Qailiy, JoKyMeHTallisl, HaBYallbH1 MaTepiajiu, ONUCU
npolienyp, apxiBoBaHa iHdopmariist TOIIO;

- nporpamMHe 3a0e3NedeHHsT — NPUKIAJHE TpPOrpaMHEe 3a0e3MeUYeHHs, CHUCTEMHE
nporpaMHe 3a0e3Me4YeHHs], CepBICHE MporpamMHe 3abe3rneueHHs Ta OyAb-sKe 1HIIE MpOorpamHe
3a0e3MneveHHs, He3aIeKHO B popMu oTpuMaHHs (TTpua0aHHs, BIACHOT pO3pOOKH, Take, 0 BUITHHO
PO3IMOBCIOIKY€EThCS), IKE BUKOPUCTOBYEThCS Y baHKy mpalliBHUKaMHu Ta CUCTEMaMu Ui poOOTH Ta
B3aemoii 3 KimieHTaMu Ta iHIIMMU BHYTPIITHIMH Ta 30BHIITHIMU CHCTEMaMH TOIIO;

- ¢13uuH1 pecypcu — mpauiBHUKH, amapaTHi 3aco0u IT (cepepu, pobodi craHii,
MDKMeEpeXeBl €KpaHW, MPUHTEPU, KOMIIOBAIbHI amapaTd, TeleKOMYyHiKaliliHe oOnxagHaHHS,
oOnagHaHHs 3B'A3Ky, Mapuipytuzaropu, ATC, ¢akcu, MOAEMH TOIIO), HOCIT TaHUX (CTPIUKH, JUCKH
TOIIO), MeOJIi, MPUMIIIICHHS, BAPOOHWYE 00JIaHAHHS, 1HIII TEXHIYHI 3aCO0H TOIIIO;

3.4. cepBicHI pecypcm — oOOYMCIIOBaNbHI Ta KOMYyHiKaliiHi cepBicu (IHTEpHeT,
€JIeKTPOHHA TIOIITA, KaHAIM 3B'SI3Ky TOINO), IHINI TEXHIYHI CepBicH (OmMajeHHsS, OCBITJICHHS,
CHEepro30epekeHHs, KOHIMUIIIOBAaHHS IOBITPS, CUCTEMU CHUTHali3allii Ta MOHITOPHUHIY), YCi
NOCITYTH, TOB'SI3aHI 3 OTPUMAaHHSAM, HAJAaHHSIM, BHUKOPHCTAHHSAM, Iepelavyelo Ta 3HUIICHHSIM
pecypciB, yci opunnyHi Ta (i3udHi 0coOu, opraHizailii, yCTAaHOBH Ta MIAMPUEMCTBA (a TaKOXK iX
IPaLiBHUKN), TIOCIyTaMU SKUX KOPUCTYETbCS bBaHK Uil OTpUMaHHs, BUKOPHCTaHH:, Iepenadi Ta
3HUIIEHHS PECYypCiB.

3.5. 1y KOKHOTO pecypcy BH3HAYAIOThCS MOMIIMBI PU3UKH iH(OpMaIliitHoi O6e3neku Ta
IUISIXH 1X MiHiMi3amii, ToOTO BaHK BHKOPHCTOBYE PH3MK-OPIEHTOBAHHMHU MiIXiJ, SIKUI 3a0e3medye
pPO3yMiHHS, MOHITOPMHT Ta 3MEHIICHHS pPH3UKIB 1HGoOpMaliitHoi Oe3nmekn Ta omnepariiHol
TISJIBHOCTI.

3.6. Ilomituka 6a3yeTbcs Ha BHUMOTAxX 3aKOHOAABUYUX, PETYJIATOPHUX Ta HOPMATUBHUX
JOKYMEHTIB 3 iH()OpMaIiiftHOT Oe3TeKH.

3.7.  baHKOM BHKOPHCTOBYIOTHCS HACTYITHI MiJIXOJH MO0 3a0e3nedeHHs iH(GopMaIliiHol
Oe3neKu:

- CTBOPEHO Ta 3aTBEpP/PKEHO TMEpellik BiJIOMOCTEH, M0 MICTATh iH(OpMaIio 3
00OMEXEHHUM JIOCTYTIOM;

- CTBOPEHO Ta 3aTBEPPKEHO NepeTiK KpUTHUHUX Oi3HEC-TIPOLIECIB;

- BCTAHOBJICHO TMpaBWia JOCTymy A0 iH(OpMAIiiHUX pecypciB Ta MporpamHoO-
TEXHIYHHUX KOMIIIEKCIB;



— 3a0e3MeIy€eThCsl KOHTPOJIb (PI3UYHOr0 Ta JIOTIYHOTO JOCTYITY IO BCiX BH3HAYCHHUX
pecypcis;

- 3a0e3Meuy€eThCs MapoIbHUN 3aXUCT MPOTrPaMHUX Ta CEPBICHUX PECYPCIB;

- 3a0e3MevyeThCsl aHTUBIPYCHUH 3aXUCT IPOrPaMHUX Ta CEPBICHUX PECYPCIB;

- 3a0e3Meuy€eThCs 3aXUCT MEPEexi;

- 3a0e3redyeThCsl BIAJAJIEHUM JOCTYyN JO pPecypciB Mepexi (JIOKalbHOI, Mepexi
[HTEpHET, MEpEXK IHIINX OpraHi3allii);

- 3abe3neuyeThes 11eHTH(]iKallis Ta aBTeHTH(IKallis BCIX BU3HAUECHUX PECYpCiB;

- 3a0e3rnedyeThecsi KpunrorpadiyHuil 3axuct iHpopMaliii.

3.8.  Bci npaniBHukn baHky o0i3HaHI Ta BUKOHYIOTh BUMOTH iH(pOpMaIliifHOi Oe3meKku B
po0oTI.

3.9. Ilix yac po3poOieHHs, BIPOBAHKEHHS Ta (DYHKIIIOHYBAHHS HPOTrPaMHO-TEXHIYHHX
KOMIUIEKCIB BpaXOBYIOThHCSI BUMOTH 1H(GOpMaIiiiHOT Oe3MeKu.

3.10. TIlyOmiuni cepBicm banky Ta BHyTpimHI Mepexi baHKy BiAMOBiZarOTH BHMOTaM
CTaHJapTIB 3 iH(OpMaLiiiHOT Oe3MeKH.

3.11. bank 3a0e3neuye BUKOHAHHS YCiX BUMOT iH(popMariiifHoi Oe3neku, sKki HasBHI B
yrojiax 3 TPETIMH CTOPOHAMH CTOCOBHO YYacTi y MIXKHAPOJHUX IUIATDKHUX CHCTEMax Ta CUCTEMax
repeKasy KOIITIB.

3.12. Jlns 3MeHIICHHS PU3MKIB BUHUKHEHHS IHIHMAEHTIB iHQopmariitHoi Oe3mekn baHk
CTBOPIOE TMpaliBHUKaM baHKy yMOBM JUIsI CHCTEMaTHMYHOIO HaBYaHHS HOpPMaM Ta 3axojam
iHpopManiiHOT Oe3meKH.

3.13. VY banky cKinamaroThCs, JIFOTh, CHCTEMAaTHYHO TECTYIOTHCS Ta OHOBIIOIOTHCS TUTAHU
Oe3mepebiitHoro (yHKIIOHYBaHHS MJisUTbHOCTI baHKy Ha BHIMAIOK PI3HUX HemepeadadyBaHUX
KPUTHUYHUX CUTYyalliH.

4. POJII TA BIANOBIJAJIBHOCTI

4.1. KepiBauntBo banky 4iTko po3yMmie, mo iHpopmariiiHa 6e3neka banky € ocHOBOIO
KUTTEAIATBHOCTI baHKy Ta cnpusie (opraHizaiiifHo Ta (piHaHCOBO) BIPOBAKEHHIO, KOHTPOJIO Ta
MiATPUMIL BUMOT TipuitHATOl [lomiTuky.

4.2. Y banky cTBOpeHa Ta MOCTIHHO mpamoe Pobowa rpynma 3 mNUTaHb CHCTEMHU
ynpasniHHs 1iHQopmariiiiHoo 6e3nexoro AT «bTA BAHK», pimeHHs sikoi € 000B’I3KOBUMH IS
BUKOHAHHS yciMa npainiBHUKaMu baHky.

4.3. JIOKyMEHTH CHCTEMHU YINpaBIiHHA iH(OpPMAIiiHOIO Oe3MeKo PO3pPOOISIOTHCS
VYupasmiaaaM iHpopMariiiiHoi Oe3neku  [lemapramMeHTy OaHKIBCBKOI O€3IMEKH Ta IHIIMMHA
CTPYKTYpHUMHU Tiipo3AiiaMu baHKy 3a BiINOBIAHUMHU HalpsIMKaMH JisSTbHOCTI.

4.4, JlokyMeHTH CHCTEMH yIOpaBIiHHA iHGOpMaIiiHOI  OE3MEeKO  JOCTYIHI
npauiBHUKaM baHKy y Mexax iX NOBHOBa)Ke€Hb 1 NMpHU3HAu€HI HaJaBaTU JONOMOTY Y BHUKOHAHHI
BUMOT 1H(OpPMAITIITHOT Oe3MeKH.

4.5. TlocTiiHUN KOHTPOJIb BIPOBA/KEHHS, BUKOHAHHS, BJIOCKOHAJEHHS Ta MIATPUMKU
[TomiTrkyn TOKNIamaeThcsi Ha YmpapiaiHHA iH(opmariiHoi Oe3neku JlemaprameHTy OaHKIBCHKOT
Oe3MneKu.

4.6. Koxumii mnpariBHuk banky Oepe ydwacTb y MIATPUMILI BiJOBIJHOTO PIBHS
iHpopmaniiiHoi 6e3nexn baHKy B Mexkax CBOiX 00OB’sI3KiB Ta TOBHOBAYKEHb, HECE BiMOBINAIBHICTD
3a iX MOpPYIIEHHS B MEXaxX, BCTAHOBJICHMX YMHHUM 3aKOHOJABCTBOM YKpaiHM Ta BHYTPILIHIMHU
JOKyMeHTaMu baHky.

5. IEPEI'JIAA JOKYMEHTA
5.1. bankoMm 3abe3neuyerbcs migTpuMka [lomiTuku B akTyanpHOMy craHi. [lomiTuka
TEePETIIAIAETHCS OJMH pa3 Ha pik Ta/abo 3a HEOOXITHICTIO.
5.2. llpuumHamu BHeceHHs 3MiH 10 [loMiTUKM € 3MIHM B aKTax YMHHOTO 3aKOHOJIaBCTBa
VYkpainu, B TOMy 4YHCII HOPMaTHBHO-TIpaBOBUX akTtax HBY, Ta iHmMHMX AOKyMmMeHTax, MIO0
pernamMeHTyroTh nuTaHHs ¢yHkiionyBaHHsa CVYIb.



6. 3AKJIIOYHI NOJIO’KEHHS

6.1. Ilomituka HaOyBa€ YMHHOCTI 3 MOMEHTY ii 3arBepiKeHHs pimeHHsIM [IpaBmiHHS
banky.

6.2. 3minu Ta gomoBHeHHS 10 llomiTuku 3aTBepkyrOThCes IlpaBmiaHSAM baHky 3a
NOJAHHsIM YHpaBiuiHHAM iH(popMmamiiiHoi Oe3meku JlemaprameHTy OaHKIBCbKOI Oe3lekH Ta
0 OPMITIOIOTHCS MIISXOM 11 BUKJIQICHHS B HOBIH peaaKilii.

6.3. VY pa3i BHeceHHS 3MiH [0 YHHHOTO 3aKOHOJABCTBa YKpaiHW, B TOMY YHCII
HOpPMaTHBHO-NIPaBOBUX akTiB HarionaieHoro 6aHky VYkpainu, 10 npueneHHs Ilomituku y
BIZIMOBIZHICTh 0 BUMOT YMHHOT'O 3aKOHO/ABCTBA YKpaiHU, B TOMY YHCIi HOPMAaTHBHO-TIPAaBOBUX
aktiB HamionaneHoro Oanky Ykpainu, us [lomituka fie numie B Tilk 4acTHHI, 10 HE CyNEepPEUUTh
TaKUM 3MIHaM.
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